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профессионалы») 

План мероприятия 

1. Введение 

Экономическая ценность компетенции Отечественный ИТ-рынок в последние несколько лет динамично 

развивается, по оценкам экспертов его рост превышает 10% в год. При 

этом сектор информационной безопасности (ИБ) развивается еще более 

быстрыми темпами - более чем на 25% в год. Такой рост определяется в 

основном двумя факторами: возросшим вниманием руководства к 

обеспечению ИБ и недостаточным уровнем ИБ в существующих 

информационных системах (ИС). 

Возможности для самозанятости Внедрением и разработкой систем информационной безопасности 

может заниматься как индивидуальный предприниматель, так и 

сотрудник фирмы. 

Направление развития компетенции 1. Безопасность критически важных объектов 
Сюда относим разработку и внедрение систем безопасности критичных 

систем, в существующей терминологии - КСИИ. 

2. Разработка кибероружия 
В отличие от первой темы, это создание и внедрение систем 

«нападения», включая решение инфраструктурных, кадровых, 

законодательных и пр. задач. Сюда же относятся разработки, 

аналогичные разработкам компании Ntrepid  (суть их решения сводится 

к манипулированию дискуссиями в социальных сетях). Маховик гонки 

вооружений в киберсреде запущен и его уже не остановить (очень уж 

высока эффективность этого типа оружия в современном мире). 

Активность государства в этом направлении предсказать сложно, но 

думаю, к следующим выборам мы увидим что-то интересное. 

https://www.tsarev.biz/goto/http:/en.wikipedia.org/wiki/Ntrepid


3. Облачная безопасность 
Это направление будет развиваться в угоду корпоративного сектора. В 

России огромное количество нерешенных юридических, 

организационных и технических вопросов, так что работы в этом 

направлении предстоит проделать немало. 

5. Противодействие финансовому мошенничеству 
Безопасность электронных денег в целом. Большое и серьезное 

направление, которое очень быстро развивается. Основным двигателем 

рынка сейчас является мошенничество в ДБО. 

6. Защита личных данных 
Как ни странно, тема продолжит развиваться. 

7. Системы автоматизации управления ИБ 
Под этим странным названием понимается разработка средств 

автоматизации по управлению рисками, управлению документацией и 

т.п. Другими словами некие программные продукты, которые 

позволяют упростить работу, с системой менеджмента. 

8. Комплексная безопасность медицинских систем 

Активно развивается на Западе, внутри компаний-разработчиков 

медицинских систем. 

9. Безопасность мобильных устройств 

Поскольку с каждым днём появляется все больше и больше 

пользователей мобильных устройств данный сегмент информационной 

безопасности останется востребованным на долгие годы. 

10. Защита виртуализации 

Тема не новая, но рынка средств защиты виртуализации в России 

фактически нет. Специалистов не много. 

 

2. Мастер-класс (практическая часть занятия) 



Формирование представлений об 

обеспечении информационной безопасности 

путем моделирования угроз безопасности  

 Проведение мультимедийной игры, знакомящей слушателей с 

основными угрозами информационной безопасности 

 Моделирование угроз информационной безопасности 

 Установка и настройка средства защиты ПК 

3. Подведение итогов занятия 

Общие когнитивные способности, которые 

необходимы для освоения компетенции и 

проектирование возможной дальнейшей 

траектории личностного развития ребенка 

Логическое мышление, внимательность, память, математические 

способности. 

Техническое оснащение 

Наименование Количество (шт.) 

Ноутбук 3 

Проектор  1 

Экран 1 

 


